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Hildesheim, den 19.1.2017

Anfrage zu sicheren E-Mail-Kommunikation in und mit der Kreisverwaltung

Sehr geehrter Herr Landrat Levonen,

die Kreisverwaltung hat bei ihren Entscheidungen einerseits maximale Transparenz
zu ermoglichen, andererseits die persénlichen Daten Dritter vor der Einsicht durch
Unbefugte bestens zu schitzen. Letzteres gelang vor dem Einsatz elektronischer
Medien auch flr die Kommunikation mit Dritten, in dem Briefumschlage den Inhalt
vor unbefugtem Mitlesen schitzten. Durch den Einsatz von E-Mails ist dieser Schutz
verloren gegangen, die Datenilbertragung funktioniert transparent, eine E-Mail
entspricht insofern eher einer Postkarte, als einem Brief.

Ein weiteres Problem der E-Mails ist die Mdglichkeit der unbemerkten Verfalschung
des Inhaltes, ohne das diese vom Empfanger bemerkt wird. Dies kann zu einer
erheblichen Schadigung des Empfangers fliihren, zum einen weil z.B. aus einer
Ablehnung eine Erlaubnis wird, aber auch durch einfliigen von Links auf schadliche
Dokumente, die ihrerseits Viren oder Trojaner enthalten kénnen.

Beide Probleme lassen sich technisch 16sen. Um E-Mails in einem "Umschlag" zu
verschicken, muss diese verschlisselt werden, so dass nur der Empfanger sie
wieder entschlisseln kann. Hierflr gibt es verschiedene technische Lésungen.

Dies zur Erlduterung des Fragenkomplexes vorausgeschickt fragen wir die
Kreisverwaltung wie folgt:

1. Welche Methoden der Verschllsselung und Signaturerzeugung werden in der
Kreisverwaltung verwendet?

Falls eine Methode eingesetzt wird,

. Welche Aspekte wurden der Auswahl zur Grunde gelegt?

. Steht diese Funktionalitat auf allen Arbeitsplatzen, an denen E-Mails
bearbeitet werden, zur Verfiigung?
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Wenn es noch keine Méglichkeit der Verschllsselung gibt:

4. Wie will die Kreisverwaltung sicherstellen, dass E-Mail Kommunikation
vertraulich gefihrt werden kann und gegen Verfalschungen geschitzt
werden?

5. Kann die Kreisverwaltung eine Kostenschatzung abgeben, die ein solches
Verfahren erfordert

Mit freundlichen GriBen
gez. Holger Schréter-Mallohn
Fraktionsvorsitzender

f. d. R.

Klaus Schafer
Fraktionsgeschaftsfihrer
Kreistagsfraktion Bindnis 90/Die Grinen



